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Einleitung

Die Nutzung Kl-gestutzter Werkzeuge (KI-Tools) nimmt in immer mehr Lebensbereichen zu und stellt auch im beruflichen Kontext eine
Chance ebenso wie eine Herausforderung dar. Als modernes Unternehmen geben wir unseren Mitarbeitenden mit dieser Richtlinie
Grundsatze flr die Nutzung von Kl-Tools im Arbeitskontext an die Hand. Dabei gilt es rechtliche Rahmenbedingungen, unternehmerische

Risiken sowie ethische Grundsatze zu berticksichtigen. Die Entwicklung von Kl-Tools ist nicht Bestandteil dieser Richtlinie.

Geltungsbereich

Diese Richtlinie gilt fur alle Mitarbeitenden und Auszubildenden der DIOS-Diakonie Osnabriick Stadt und Land gGmbH sowie der zur DIOS
gehdrenden Unternehmen.

Soweit Dienstleister eingesetzt werden, ist durch Vereinbarungen (z. B. Vereinbarung zur Auftragsverarbeitung) sicherzustellen, dass die in
dieser Richtlinie enthaltenen Grundséatze und Regelungen auch nach Weisung der DIOS-Diakonie Osnabriick Stadt und Land gGmbH durch
die Dienstleister beachtet und nachweislich umgesetzt werden.

Definitionen

KI-Tools bezeichnen Systeme und Werkzeuge, die mit Methoden des maschinellen Lernens trainiert wurden, um im Hinblick auf eine Reihe
von Zielen, die vom Nutzer festgelegt werden, Ergebnisse wie Inhalte, Vorhersagen, Empfehlungen oder Entscheidungen zu generieren.

Kl-gestutzte Tools verwenden kiinstliche Intelligenz, um Daten effizient zu verarbeiten und Ablaufe zu verbessern, ohne neue Inhalte zu
generieren. Sie unterstiitzen Systeme oder Mitarbeitende direkt, indem sie Muster erkennen, Vorhersagen treffen und Vorschlage machen,
dabei aus Erfahrungen lernen und sich mit der Zeit verbessern. Ein bekanntes Beispiel ist das Navigationssystem von Google Maps, das
vergangene und aktuelle Verkehrsdaten analysiert, um dem Anwender die aktuell beste Route zum angegebenen Ziel vorzuschlagen.

Generative Kl ist eine kinstliche Intelligenz, die in der Lage ist, Texte, Bilder oder andere Medien zu generieren. Generative KI-Modelle
lernen die Muster und die Struktur ihrer eingegebenen Trainingsdaten und generieren dann neue Daten mit ahnlichen Eigenschaften.
Verwiesen sei exemplarisch auf ChatGPT. Chatbots wie ChatGPT beantworten Fragen in schriftlicher Form. Daflir nutzt z.B. ChatGPT
.Generative Pre-trained Transformer” (GPT) Technologie. Dieses Sprachmodell wird anhand zahlreicher Artikel, Blicher, Webseiten und
Social-Media-Inhalten trainiert. Mit Deep Learning, einem maschinellen Lernen, und anschlieBendem Feintuning gleicht sich ChatGPT den
Strukturen menschlicher Sprache an. Durch zusatzliches Lernen aus menschlichem Feedback, beispielsweise durch langere Konversationen
zwischen den Anwendenden und ChatGPT, trainiert sich das Tool nach und nach vorbestehende Vorurteile oder problematische
Sprachmuster ab.

Diese Richtlinie gilt sowohl fir frei zugangliche Kl-Tools (z.B. ChatGPT, Claude, Perplexity), die von einem von der DIOS-Diakonie
Osnabriick Stadt und Land gGmbH unabhangigen Dritten betrieben, trainiert und tberwacht werden als auch fir Kl-Tools, die auf den
Systemen oder Endgerate der Organisation betrieben werden.

Rechtliche Rahmenbedingungen
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Verarbeitung vertraulicher Informationen

Die Verarbeitung von Daten, die unter das Berufsgeheimnis nach § 203 Strafgesetzbuch (StGB) fallen, dem Sozialgeheimnis nach § 35
Sozialgesetzbuch (SGB) | unterliegen oder Geschafts- oder Betriebsgeheimnisse nach dem Gesetz zum Schutz von Geschaftsgeheimnissen
(GeschGehG) darstellen, dirfen nicht in KI-Tools verarbeitet werden. D.h. die Verarbeitung von vertraulichen oder streng vertraulichen
Informationen in einem Kl-Tool ist nicht zuldssig. Ausnahmen sind vom Risikoeigner (d.h. Datenschutzbeauftragter, IT-Leitung,
Geschéftsfuhrung) zu genehmigen und zu dokumentieren.

Einhaltung von Datenschutzbestimmungen

In einem Kl-Tool diirfen keine sensiblen und personenbezogenen Daten verarbeitet werden. Als personenbezogene Daten werden gemal §
4 Abs. 1 des Kirchengesetzes tber den Datenschutz der Evangelischen Kirche in Deutschland (DSG-EKD) alle Informationen bezeichnet,
.[...] die sich auf eine identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person”) beziehen; identifizierbar ist
eine naturliche Person, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
nattrlichen Person sind.

Faustregel: Was Du einem Fremden nicht anvertrauen wiirdest, gehért nicht in den Chatbot.

Beispiel: Eine Aufforderung zur Erstellung eines Kiindigungsschreibens fir eine*n Mitarbeitende*n nach deutschem Arbeitsrecht unter
Einhaltung der Kiindigungsfrist von 6 Wochen zum Quartalsende ware unkritisch, solange kein konkreter Name genannt wird.

Jede Verarbeitung personenbezogener Daten in einem KI-Tool bedarf der vorherigen Konsultation der/ des Datenschutzbeauftragten und
ggf. der vorherigen Durchfiihrung einer Datenschutz-Folgenabschatzung.

Nutzungsrechte

Die mit KI-Tools generierten Ergebnisse (z.B. ein Bild, Ton oder ein Text) missen frei von Rechten Dritter sein. Die weitere Nutzung der
Ergebnisse darf keinerlei kommerziellen Einschrénkungen unterliegen. Es muss moglich sein, Schutzrechte an den Ergebnissen (z.B.
Urheberrecht) geltend zu machen und die Ergebnisse einer exklusiven Nutzung zuzufiihren. Inwieweit dies auf die freigegebenen Kl-Tools
zutrifft, kann dem Anhang zu dieser Richtlinie entnommen werden.

— Grundsatze zur Nutzung von Kl-Tools

Ethische Grundlagen und Verantwortlichkeit bei KI-Nutzung

Mitarbeitende, die mit Hilfe eines Kl-Tools Inhalte generieren, sind flir die Ergebnisse, d.h. fir die Korrektheit der Inhalte, die korrekte
Funktion der Inhalte und die Einhaltung rechtlicher Vorgaben (siehe Rechtliche Rahmenbedingungen) verantwortlich. KI-Tools dirfen erst
nach einer Freigabe durch den Risikoeigner (siehe oben) fiir dienstliche Zwecke unter Einhaltung dieser Richtlinie genutzt werden.

Die Nutzung von Kl-Tools im Arbeitsumfeld ist nicht zuléssig fir Zwecke die

illegal,

e diskriminierend,

anstoBig bzw.

e verletzend

sind. Mitarbeitende sind fir die gewissenhafte Nutzung von Kl-Tools entsprechend dieser Richtlinie verantwortlich.

Bewusstsein fur Bias und Diversitat

Uns ist bewusst, dass Kl-Tools das Risiko bergen, systematisch verzerrte Ergebnisse (sog. Bias) zu liefern, die bestimmte Individuen oder
Gruppen ungerecht bevorzugen oder benachteiligen. Deshalb legen wir groBen Wert darauf, Diversitat zu férdern und Vorurteile nicht zu
verstéarken. Das gilt sowohl flr die Auswahl von Bildern als auch fiir die Formulierung von Anfragen (Prompts) an die KI. Durch
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verantwortungsbewusstes Prompting und eine sorgfiltige Uberpriifung der Ergebnisse stellen wir sicher, dass die von uns verwendeten KI-
Tools ethisch verantwortungsvolle und vielfaltige Inhalte produzieren.

Menschliche Kontrolle und Uberwachung von Ergebnissen generativer KI

Ergebnisse, die mit Hilfe von KI-Tools generiert wurden, dirfen nicht ohne die Uberpriifung durch einen Menschen einer weiteren
Verwendung zugefiihrt werden.

Kenntlichmachung von Ergebnissen, die mit Hilfe von KI generiert wurden

Waurden Inhalte mit einem Kl-Tool generiert, muss angegeben werden (Quellenangabe) mit welchem Kl-Tool die Generierung erfolgt ist
(z.B. erstellt mit ChatGPT).

Schulung der Mitarbeiter im Umgang mit KI-Systemen

Fur die Nutzung von Kl-Tools sollen den Mitarbeitenden Schulungsangebote sowohl in der Anwendung der vorliegenden Grundsatze wie
auch in der effizienten und effektiven Nutzung von freigegebenen Kl-Tools zur Verfiigung gestellt werden.

— Sicherheit im Umgang mit Kl-Tools

Risikobewertung und MaBBnahmen zur Risikominimierung

Die Nutzung eines Kl-Tools wird im Rahmen eines definierten Prozesses (VA Software-Management) analysiert und bewertet. Der
Risikoeigner (siehe oben) entscheidet lber die Zulassigkeit der Nutzung, sowie Giber MaBnahmen zur Risikominimierung.

RegelmiBige Uberpriifung und Aktualisierung von Kl-Tools.

Freigegebene Ki-Tools miissen im Rahmen der regelméBigen Risikobewertung und bei erheblichen Anderungen von der IT-Abteilung neu
bewertet werden, um neue Risiken zu erkennen und entsprechend zu behandeln. Es darf immer nur die freigegebene Version verwendet
werden.

Kl-bezogene Sicherheitsvorfille.

Schwachstellen, Sicherheitsvorfélle im Zusammenhang mit Kl-Tools und VerstoBe gegen diese Richtlinie sind der IT-Abteilung zu melden.
— Dokumentation freigegebener Kl-Tools

Die freigegebenen Kl-Tools sowie die spezifischen Vorgaben fir die Nutzung der KI-Tools sind zu dokumentieren und hier (mitgeltende
Unterlage: "Freigegebene KI-Tools) zu finden. Die Dokumentation ist von der IT-Abteilung (KI-Wissenstrager) aktuell zu halten.
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